WZMOCNIJ
BEZPIECZENSTWO

Z Najmocniejszymi Niszczarkami Swiata™

Wprowadzenie do RODO | NIS-2.
Uczyn ochrone danych czescig swojej
codziennej pracy.

Fellowes



WPROWADZENIE

Dlaczego ochrona danych jest dzis wazniejsza niz kiedykolwiek

W Swiecie, w ktorym wszystko jest coraz bardziej potaczone, a zagrozenia
cybernetyczne i ryzyko dla prywatnosci rosng, ochrona danych przestata

byc¢ wyborem. Dbajgc o bezpieczenstwo danych swojej firmy i przestrzegajac
przepisow, chronisz nie tylko informacje, ale tez swoja reputacje.

Przepisy, takie jak RODO czy zaktualizowana dyrektywa NIS-2, wymagaja,
by firmy odpowiedzialnie chronity dane wrazliwe i osobowe — zarowno w wersji
fizycznej, jak i cyfrowej. Ich nieprzestrzeganie moze skonczyc¢ sie wysokimi
karami, utratg zaufania klientow, a nawet osobistg odpowiedzialnoscia
dla kadry zarzadzajace).

Ten przewodnik przybliza oba przepisy i pokazuje, jakie kroki
mozesz podjac, by byc¢ w zgodzie z prawem i pewnie
chronic swojg firme.

Wzmocnij bezpieczenstwo.
Chron swojq firme.
Dziataj zgodnie z przepisami.

Czym sa dane osobowe?

Dane osobowe to wszystkie informacje, ktore pozwalaja
zidentyfikowac zyjaca osobe, bezposrednio
lub posrednio. Moga to byc¢ na przyktad:
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Czym jest NIS-2?

Wzmacnianie cyberbezpieczenstwa w Europie

NIS-2, czyli Dyrektywa o bezpieczenstwie sieci i informacji 2, to najnowsze unijne przepisy, ktore maja
poprawic cyberbezpieczenstwo i odpornosc kluczowych sektorow. Weszty w zycie w 2023 roku, a
wszystkie kraje UE musza je wdrozy¢ do pazdziernika 2024.

Dyrektywa NIS-2 pokazuje, jak bardzo nowoczesna gospodarka zalezy od infrastruktury cyfrowe.
Zaktocenia spowodowane cyberatakami moga mie¢ powazne skutki, dlatego przepisy dotycza zarowno
podmiotow kluczowych, jak i waznych dla funkcjonowania spoteczenstwa i gospodarki.

Czy NIS-2 dotyczy Twojej firmy?

Jesli Twoja organizacja w jakikolwiek sposob odgrywa kluczowa role w gospodarce
lub spoteczenstwie, istnieje duze prawdopodobienstwo, ze podlega przepisom NIS-2.
Dyrektywa obejmuje produkty i ustugi zaliczane do sektorow ,niezbednych” lub ,waznych"
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® 06 66 00

Energia Transport Infrastruktura Bankowos¢ Infrastruktura Woda pitna

cyfrowa rynkow finansowych
m % 0000
00000

Zarzadzanie ICT Administracja Sektor kosmiczny Oczyszczanie Ochrona zdrowia
publiczna Sciekow

Podmioty wazne:

e e A0

Ustugi pocztowe Gospodarka Przemyst Produkcja
i kurierskie odpadami wytworczy chemiczna

B

& #®

Badania naukowe Produkcja Dostawcy ustug
zywnosci cyfrowych

K-



Dwie podstawowe zasady NIS-2

Dla firm objetych zakresem NIS-2 przepisy wymagaja zarowno dziatan zapobiegawczych,

Jjak i mechanizmow reagowania.
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Obowiazek dbania o bezpieczenstwo
(Duty of Care):

Pierwsza zasada naktada na organizacje obowigzek
wprowadzenia proporcjonalnych srodkow
technicznych, operacyjnych i organizacyjnych,
ktore zapewnig bezpieczenstwo cyfrowe i ciggtosc
dziatania. Moze to obejmowac zabezpieczenie
systemow IT, ocene podatnosci, zarzadzanie
ryzykiem w tancuchu dostaw oraz zapewnienie
odpowiedzialnosci na poziomie kierownictwa.

Obowiazek zgtaszania incydentow
(Duty to Report):

Druga zasada wymaga od organizacji
powiadamiania odpowiednich krajowych
organow o powaznych incydentach. Istotne
zaktocenia ustug musza byc zgtoszone
W Ciggu 24 godzin, pozostate incydenty
W Ciggu 72 godzin. Koncowy, szczegotowy
raport nalezy przestac w ciggu miesiaca.

Kary za nieprzestrzeganie NIS-2

Nieprzestrzeganie przepisow NIS-2 moze prowadzi¢ do powaznych
konsekwencji finansowych i operacyjnych:

KARY

moga siegac
nawet

10 mln €

lub 2% rocznego globalnego obrotu

Kadra zarzadzajgca moze ponosic indywidualng odpowiedzialnos¢ za zapewnienie zgodnosci z NIS-2.

KARY

moga siegac
nawet

7 mln €

lub 1,4% rocznego globalnego obrotu

Grozi jej takze czasowy lub staty zakaz dziatalnosci w okreslonych sektorach.

Ukryte ryzyko: wycieki danych z dokumentéw papierowych
Choc¢ NIS-2 koncentruje sie ha odpornosci cyfrowej, wyciek danych nie zawsze oznacza atak

cybernetyczny. Firmy nie moga ignorowac fizycznego aspektu ochrony danych. Kazdy incydent,
w ktorym dane osobowe zostang utracone, skradzione lub ujawnione w niewtasciwy sposob (w tym

dokumenty papierowe niewtasciwie zniszczone) moze stanowic zagrozenie. Pomysl o sytuacjach takich
Jjak: umowy wyrzucone do zwyktych koszy na smieci, arkusze kalkulacyjne pozostawione na biurkach,
akta pracownikow w niezabezpieczonych szafach czy faktury wyrzucone do otwartych pojemnikow

na recykling. Kazdy z tych przypadkow moze narazic¢ Twoja firme na kary finansowe i utrate reputacji.



CZYM JEST RODO?

Ochrona danych osobowych

Ogolne Rozporzadzenie o Ochronie Danych (RODO, ang. GDPR) reguluje ochrone danych osobowych
w catej UE i Wielkigj Brytanii od 2018 roku. Zapewnia, ze dane osobowe sg przetwarzane zgodnie
Z prawem, W sposob przejrzysty i bezpieczny.

6 zasad ochrony danych

Te szesc zasad powinno byc¢ podstawa kazdej strategii ochrony danych. Dane powinny byc:

Przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty.

Zbierane w okreslonych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob sprzeczny z tymi celami.

Adekwatne, stosowne i ograniczone do tego, co niezbedne.

Doktadne i aktualne; niescistosci powinny byc niezwtocznie poprawiane lub usuwane.
Przechowywane nie dtuzej, niz jest to konieczne.

Przetwarzane w sposob zapewniajacy bezpieczenstwo.
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Kiedy nalezy zgtasza¢
nharuszenia danych?

Naruszenia musza zostac zgtoszone do
organow nadzorczych w ciggu 72 godzin od
ich wykrycia, a w niektorych przypadkach
nalezy rowniez poinformowac osoby, ktorych
dane dotycza.

KARY

Kary za nieprzestrzeganie przepisow: nma‘ﬁjts'egac

Nieprzestrzeganie RODO moze prowadzic

do powaznych konsekwencji finansowych. 2 o m ln €

lub 4% globalnego obrotu, w zaleznosci
od tego, ktora kwota jest wyzsza



NIS-2 vs RODO

Zrozumienie roznic

Podsumowujac, oto jak te dwa odrebne rozporzadzenia prezentujg sie w skrocie:

ASPEKT

Cel

Zakres

Zasady
kluczowe

Zgtaszanie
haruszen

Kary

Odpowiedzial-
nos¢ zarzadcza

NIS-2

Cyberbezpieczenstwo i odpornosc cyfrowa
w sektorach kluczowych i waznych

Podmioty kluczowe i wazne (energia, transport,
bankowosc, zdrowie, infrastruktura cyfrowa itp.)

Obowigzek nalezytej starannosci
i obowigzek raportowania

Zgtoszenie wtadzom w ciggu 24h w przypadku
zaktocen ustug, 72h w innych przypadkach

Do 10 mln € lub 2% globalnego obrotu
(dla podmiotow kluczowych). Do 7 mln
€ lub 1,4% globalnego obrotu

(dla podmiotow waznych)

Kierownictwo moze ponosic osobista
odpowiedzialnosc, w tym zakazy pracy
w sektorach

RODO

Ochrona danych osobowych (cyfrowych
i papierowych) dla wszystkich organizacji
przetwarzajgcych dane obywateli
UE/Wielkiej Brytanii

Kazda organizacja, ktéra gromadszi,
przechowuje lub przetwarza dane osobowe

Szesc zasad ochrony danych (zgodnosc¢

z prawem, ograniczenie celu, minimalizacja,
prawidtowosc, ograniczenie przechowywania,
integralnosc i poufnosc)

Zgtoszenie organowi nadzorczemu w ciggu 72h,
czasami takze osobom fizycznym

Do 20 mln € lub 4% globalnego obrotu

Kara naktadana jest na organizacje jako catosc,
choc¢ odpowiedzialnos¢ moze dotyczyc takze
Inspektorow Ochrony Danych (IOD)

lub menedzerow



Praktyczne dziatania

Wzmocnij zgodnos¢é

Dla wigekszosci organizacji spetnianie wymogow NIS-2 i RODO oznacza potaczenie solidnych polityk,
bezpiecznych technologii oraz codzienngj swiadomosci pracownikow. Skorzystaj z tej listy kontrolnej,
aby ukierunkowac swoje dziatania:

0 Potwierdz swoje obowiazki

Sprawdz, czy Twoja organizacja jest zaklasyfikowana jako podmiot kluczowy lub wazny w ramach NIS2. D
Przejrzyj swoje obowiazki wynikajace z RODO i upewnij sie, ze wiesz, jakie dane posiadasz D
i w jakim celu je przetwarzasz.

e Wzmochnij praktyki bezpieczenstwa

Wdrazaj i regularnie aktualizuj zapory sieciowe, szyfrowanie oraz plany reagowania na incydenty. D

Nie pomijaj ryzyk fizycznych — wprowadz kontrole nad niepilnowanymi wydrukami, archiwizacjg i bezpieczna D
utylizacja.

e Okresl procedury zgtaszania

Ustal jasne sciezki dziatania w przypadku incydentow.

Wyznacz odpowiedzialnych za zgtaszanie i dokumentowanie naruszen. D
Upewnij sie, ze Twoj zespot jest w stanie dotrzymac rygorystycznych terminow zgtoszen (24-72 godziny). D

o Regularnie szkol pracownikéw

Uczyn ochrone danych elementem codziennej kultury organizacyjnej, a nie tylko polityka IT. D
Obejmij szkoleniami zarowno ryzyka cyfrowe (np. phishing na ekranie, higiena haset), D
Jjak i obstuge dokumentow papierowych (przechowywanie, niszczenie).

° Kontroluj cykl zycia dokumentéw
Wprowadz polityke niszczenia nieaktualnych dokumentow papierowych.

Przechowuj poufne dokumenty w bezpieczny sposob az do momentu utylizacji.

Przechowuj tylko to, co jest niezbedne - regularnie przegladaj archiwa i bezpiecznie
niszcz przeterminowane pliki.

HEERE



Rozwigzania Fellowes

Praktyczne narzedzia wspierajace zgodnosc¢

Od bezpiecznego nhiszczenia dokumentow, przez uporzadkowana archiwizacje, az po ochrone
ekranu - rozwigzania Fellowes pomagajg chronic informacje na kazdym etapie ich cyklu zycia,
wspierajac Twoje dziatania w zakresie zgodnosci z NIS-2 i RODO.

Wyzwanie
Zapobieganie naruszeniom danych wynikajacym z drukowanych dokumentow.

Twoje rozwigzanie:

Niszczarki do papieru - wtgczenie niszczarek

do polityki przechowywania dokumentow pomaga
zminimalizowac ryzyko naruszenia danych. Niszcz
wydruki, ktore nie musza byc¢ juz przechowywane
(uniemozliwia to odzyskanie lub niewtasciwe
wykorzystanie poufnych informaciji). To kluczowy
krok w spetnianiu wymagan dotyczacych
bezpiecznej utylizacji oraz zarzagdzania cyklem
zycia informacji.

Zobacz niszczarRi Fellowes.

Wyzwanie
Bezpieczne i systematyczne przechowywanie dokumentacji papierowej.

Twoje rozwigzanie: e
Rozwigzania archiwizacyjne - utrzymuj porzadek
w archiwach dzieki wyraznie oznakowanemu i
dobrze zorganizowanemu systemowi produktow
BANKERS BOX®, zgodnie z polityka zarzadzania
dokumentami. Pudta archiwizacyjne umozliwiaja
bezpieczne przenoszenie dokumentow pomiedzy
lokalizacjami az do momentu ich zniszczenia

Zobacz pudta archiwizacyjne Fellowes.



https://fellowes.pl/produkty/niszczarki-2s1d1-index.html
https://fellowes.pl/produkty/archiwizacja-dokumentow-314s1d1-index.html

Wyzwanie /

Ochrona danych wyswietlanych na ekranie przed ciekawskimi spojrzeniami lub
nieuprawnionym dostepem do urzadzenia.

Twoje rozwigzanie:

Filtry prywatyzujgce - pomagaja zapobiegac
naruszeniom danych poprzez tzw. ,hakowanie
wizualne” ekranow pracownikow. Idealne dla
0sob pracujgcych hybrydowo, w przestrzeniach
wspotdzielonych i w srodowiskach, gdzie

na ekranach przetwarzane sa poufne
informacje. Filtry ograniczajg ryzyko kradziezy

i nieautoryzowanego dostepu do wrazliwych
danych biznesowych.

Zobacz filtry prywatyzujace Fellowes.

Wyzwanie
Zabezpieczenie urzadzen podczas pracy w podrozy i w przestrzeniach
wspotdzielonych.

Twoje rozwigzanie:

Ochrona laptopa - torba Breyta™ typu

dwa w jednym, zamykana na klucz, zostata
zaprojektowana, by chronic laptop, wazne
dokumenty i akcesoria podczas pracy

W przestrzeniach otwartych lub wspotdzielonych.
Torba petni takze funkcje podstawki pod laptop,
CO czyni jg idealnym rozwigzaniem tgczacym
bezpieczenstwo i ergonomie w pracy hybrydowej.

Zobacz torbe na laptop Breyta™ 2 w 1.



https://fellowes.pl/produkty/filtry-prywatyzujace-fellowes-privascreen-do-monitorow-1519s0d2-index.html
https://fellowes.pl/produkty/2-w-1-walizka-podstawa-na-laptop-breyta-biala-8107g319-opis.html
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Ochrona danych to juz nie tylko obowigzek dziatu IT to zobowigzanie catej organizacji. Dostosowujac sie
do RODO i NIS-2 oraz wdrazajac bezpieczne praktyki dotyczace dokumentow i danych w codziennych
procesach, Twoja firma moze unikac kar, budowac zaufanie i pozostawac odporna na zagrozenia.

Uczyn ochrone danych czescig swojej codziennej pracy.
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